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密码学发展的三个阶段

密码学是一个即古老又新兴的学科。密码学

(Cryptology)一字源自希腊文"krypto's"及"logos"两

字，直译即为"隐藏"及"讯息"之意

密码学发展的二个阶段

古典密码（手工、机械阶段 -1949）

现代密码（信息论:1949-1975）

（计算机:1976-）
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Caesar 密码：公元前1世纪，古罗马Julius Caesar发明的，

被用于高卢战争中，是一种单字母替代密码

对字母表中的每个字母用它之后的第3个字母代换

Caesar 密码 ： c=( m+ k)  mod 26

攻击方法：猜测26种情况
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古典密码——Caesar 密码

k=3



Sigaba (美国)

Typex (英国)

Lorenz SZ 40/42 (德国陆军)

Siemens and Halske T52 (德国空军、海军)

紫密码机 (日本)

6

古典密码——ENIGMA密码

日军使用的T型恩尼格玛密码机

德国防卫军使用的G型恩尼格玛密码机

英国的TYPEX打字密码机



古典密码—— ENIGMA密码机的破解

图灵雷耶夫斯基

二战期间，数学家雷耶夫斯基和

图灵等采用数学方法破解了德军

密码Enigma，改变了世界格局
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破解Enigma设备Bombe



现代密码学的发展

1949年，Shannon发表《保密系统的信息理论》，提出熵

的概念，建立了完善安全性为对称密码学建立了理论基础

，密码学从艺术成为科学

1976年，Diffie和Hellman发表《密码学新方向》奠定了现

代公钥密码学基础：基于因子分解、离散对数、背包问题

(NP-C) 等数学难题设计公钥密码体制

1976年美国公布：数据加密标准DES

1976年两项标志性成果意味着密码设计与分析全面进入了

现代密码学阶段
8

2015年图灵奖获得者



信息论与完善安全

密码体制的完善安全性（Perfect Security)

1949：Claude E. Shannon, Communication Theory of 

Secrecy Systems

H(K|(M,C))=H(K)

H：熵，信息量或者不确定性

随机K{0,1}128，猜测K的概率为1/2128。信息量H(K)

=128比特，强力攻击为2128次猜测

问题：大明文、密钥空间，很难设计可证明的完善安
全密码体制
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计算安全、多项式安全及密码设计

计算安全性（Computational Secure)

在各种攻击下，破解密码体制是计算时间内是不可能
求解密钥k、从密文C求解明文M、伪造数字签名S(M)

等。对称密码体制的设计：计算安全性， 不低于安全
指标(如:多项式时间不可破解)

多项式安全（Goldwasser, Micali，1982）给定两个明
文M1、M2 ，以及给定一个密文C，且C为其中一个
明文的密文，在多项式时间内不能以大于1/2的实质
性的概率区分C为那个明文的密文

Pr(A(C, M1, M2)=正确明文)<1/2+1/P(k)

k：安全指数，P(k)为任意正系数多项式
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计算安全、多项式安全及密码设计

1976, Diffie, Hellman, New Directions in Cryptography

单向陷门函数：C=F(M, Ke)     (Kd是Ke的陷门)

已知M与Ke计算C是容易的

已知C计算M是困难的

已知C与Kd计算M是容易的

计算机通信由一对一通信，发展为多对一通信
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现代密码特点

计算复杂性理论：NP-C，NP-Hard

数学难题：经典数学难题

量子信息:量子密码, 量子计算机

密码分析：多学科交叉

密码学的相关数学领域主要包括
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数学是密码学的理论基石

13

Ronald L. Rivest在On the growth of cryptography

报告中介绍的1976年之前密码学家与数学家



基础密码算法

加密算法：机密性

对称加密算法，如分组密码算法DES、AES等

非对称加密算法（公钥密码体制如RSA、ECC等）

电子签名(数字签名）：可认证性，不可否认性

RSA、ECC等

Hash函数：完整性，电子签名的不可否认性

如MD5、SHA-1、SHA-2、SHA-3等
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RSA: 1978, Rivest、Shamir和Adleman提出

ECC: 1985, Koblitz与Miller 独立提出

MD5：1991, Rivest设计

SHA-1、SHA-2、SHA-3 : 美国标准技术局公布的标准



RSA 密码体制的安全性——加密
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Attacker

𝑵 = 𝒑𝒒 (其中 𝒑、𝒒 是大的素数)

公开: 𝑵, e, 公钥: e, 𝒆, 𝝋(𝑵) = 𝟏

保密: 𝒑、𝒒, 𝝋(𝑵)

私钥: d, 𝒆𝒅 ≡ 𝟏 𝐦𝐨𝐝 𝝋(𝑵)

𝝋(𝑵)=(p-1)(q-1): Euler函数

e

获得e

获得e

消息 𝒎 ∈ ℤ𝑵
∗

计算密文
𝒄 ≡ 𝒎𝒆 𝐦𝐨𝐝 𝑵

传送c

计算 获得明文
𝒎 ≡ 𝒄𝒅 𝐦𝐨𝐝 𝑵

截取c

无法通过e、c获得m

Alice Bob



RSA 密码体制的安全性——数字签名
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Bob

Attacker

𝑵 = 𝒑𝒒 (其中 𝒑、𝒒 是大的素数)

公钥e满足 𝒆, 𝝋(𝑵) = 𝟏

私钥d满足𝒆𝒅 ≡ 𝟏 𝐦𝐨𝐝 𝝋(𝑵)

获得(m, e, s)

验证
𝒎 ≡ 𝐬𝒆 𝐦𝐨𝐝 𝑵

(m, e, s)

消息𝒎 ∈ ℤ𝑵
∗

计算签名
𝒔 ≡ 𝒎𝒅 𝐦𝐨𝐝 𝑵

获取(m, e, s)

无法通过多组(m, e, s)获得
m',  s’使得
𝒎′ ≡ 𝐬′𝒆 𝐦𝐨𝐝 𝑵

Alice
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密码学的重要性

军事

安全通讯
电子商务

不可
否认性

有效性

机密性 完整性

可认
证性

密码学是信息安全的
支撑，是网络通信与
数据保密的重要保障



信息通讯由单一的点到点通讯演化为全球化网络通讯

为提供全球约1万亿通讯设备的安全保障，密码算法与

协议被广泛用于有线和无线通讯

密码的重要性
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密码跟安全通讯密不可分

计算机网络 物联网 云计算4G手机网络
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网络空间安全

20

2009年，美国成立网络司令部

2011年，美国国防部发布《网络空间国际战略》和

《网络空间行动战略》

网络空间是继陆、海、空和太空领域后的第五大领域
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十八大报告指出
高度关注海洋、太空、网络空间安全

建设下一代信息基础设施，发展现代信息技术产业体系，健全信
息安全保障体系，推进信息网络技术广泛运用

2014年2月27日，中央网络安全与信息化领导小组成立



网络空间安全

Cyberspace Security或简称Cyber Security

研究网络空间中的安全威胁和防护问题，即在有敌

手（adversary）的对抗环境下，研究信息在产生、

传输、存储、处理的各个环节中所面临的威胁和防

御措施、以及网络和系统本身的威胁和防护机制

adversary

adversary adversary
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网络空间安全学科方向

安全基础为其他方向的研究提供理论、架构和方法学指导

密码学及应用是为系统/网络/应用安全提供密码安全机制

系统安全保证网络空间中的单元计算系统的安全

网络安全保证网络自身和传输信息的安全

应用安全保证大型应用系统的安全，也是安全的综合应用

网络空间安全基础

系统安全 网络安全

应用安全 密
码
学
及
应
用
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网络空间安全本科生课程模块（供参考）

系统
安全
课程
模块

网络
安全
课程
模块

网络
空间
安全
理论
基础
课程
模块

数论 信息论 计算复杂性

操作
系统

数据
库

计算机
组成

网络空间安
全导论

网络空间安
全法律法规

网络空间安
全管理基础

程序设
计语言

计算机
网络

密码
学及
应用
课程
模块

密码学

高等代数

密码分析技术 量子密码

密码协议

应用系
统安全
课程模
块隐私保护技术 云计算安全 大数据安全

垃圾信息识别
与过滤

数据存储与恢
复

电子政务/电
子商务安全

信息隐藏 物联网安全 WEB安全
计算机数字取

证
舆情分析及预

警
数字版权保护

技术

密码实现技术

编码理论

公钥密码数
学基础

微积分

概率论与数理
统计

数据库安全 可信计算
代码安全与
漏洞挖掘

操作系统安
全

访问控制技
术

可靠性技术物理安全

恶意代码分
析与防御

芯片安全

防火墙技术
网络安全协

议

ＶPN

网络漏洞检
测与防护

无线通信安
全

IPv4/v6安全

网络攻击与
防护

入侵检测与
防御

通信网络安
全
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网络空间安全研究生核心课程（供参考）

24

硕士 博士

网络空间
安全基础

网络空间安全导论、网络空间安全理论基础、网络空间安全体系结构、网络空间安全管
理与安全法律法规（安全评估准则与风险管理）

大数据分析及其安全应用、网络安全脆
弱性分析与评估、网络安全态势感知与分析

安全形式化方法、网络空间对抗博弈与
安全经济学

密码学及
应用

应用密码学、对称密码、公钥密码、椭圆曲线密码、

密码实现技术、侧信道攻击与防护 格密码理论及应用、算法数论

系统安全

计算机系统安全导论、操作系统安全、软件安全、可信计算、芯片安全、虚拟化与云计
算安全、分布式系统与大数据安全

软件逆向分析、计算机入侵检测技术、
恶意代码检测与防护、数据恢复技术

移动计算安全

网络安全

网络安全基础、网络系统安全导论、网络安全技术、可信网络理论与设计、计算机通信
网络与安全、无线网络安全、Internet安全协议与分析、网络安全协议与标准、网络安全

协议分析技术、网络攻防对抗技术、网络系统应急响应、网络安全管理原理与技术

网络系统安全风险评估、网络系统入侵
检测与预警技术

卫星通信安全、网络溯源取证

应用安全

应用系统安全导论、信息内容安全的理论与应用、嵌入式系统安全设计、移动互联网安
全、云计算安全与隐私保护、物联网安全、大数据安全、国家关键信息基础设施安全

Windows安全原理与技术、计算机病毒
原理、社会在线网络分析及应用

网络行为学、社会学与心理学

层次学科
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斯诺登事件

2013年6月，被Edward Snowden公布

棱镜计划（PRISM）：NSA自2007年起开始实施的绝
密级电子监听计划

互联网中的安全隐患——棱镜计划

26

监

听

方
式

语音通话

搜索记录

电子邮件

存储数据

文件传输

社交网络
Edward Snowden



互联网中的安全隐患——棱镜计划

NSA收集信息统计

NSA监听各国情况：颜色越深，监听数量越大

NSA每年收集2.5亿邮件地址

NSA一天收集到的电子邮件通讯薄

NSA一天可收集50亿手机位置

邮箱 数量

雅虎 444743 

Hotmail 105068

Facebook 82857 

Gmail 33697

其它 22881
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互联网中的密码安全隐患

2012年2月，国际著名密码学家

Lenstra团队公布广泛使用的基于

RSA的X.509 证书和PGP密钥存在

严重安全漏洞

生成密钥的随机数生成器的种子空

间不足，造成解密密钥关键信息发

生碰撞，约有千分之二密钥不安全



密码协议实现漏洞攻击，OpenSSL“Heartbleed”漏洞

OpenSSL协议漏洞
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缺乏边界检查，导致内存泄漏

受影响的网站

TrustInet公司统计0.8%的网站受影
响，包括Yahoo、Imgur等

建议漏洞修复

服务器上64K内存数据内容泄露

可能有安全证书、用户名与密码等



Ronald L. Rivest在On the growth of cryptography报告中
介绍的密码攻击事件

Rivest报告：

30
https://people.csail.mit.edu/rivest/pubs/Riv11a.slides.pdf 

426-bit 

大数分解



密码攻击：使用 AirSnort 软件等可以破解无线加密协议

WEP加密的无线局域网WLAN ，从而窃听用户数据

WEP加密算法：采用RC4

流密码进行加密

攻击原理：基于2001年

Adi Shamir 等RC4密码分析结果
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无线网络中的密码安全问题



GSM手机通信中的安全问题
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手机用户

随机数

A5/1加密通信

密钥K

A5/1算法被破解：数据复杂度2TB，使
用3-5分钟的通话明密文，可在几分钟
内破解A5/1的密钥
["GSM: SRSLY?". 26th Chaos Communication 

Congress (26C3)]

随机数R & A5/3

A5/3加密通信

密钥K

A5/1算法被替换为A5/3(Kasumi)算法，
为达到兼容性，A5/1算法仍在使用，
而且使用相同的密钥K。攻击者可冒充
基站进行破解。

黑客

相同随机数R产生相同会话密钥！
通过手机的返回值计算密钥K，
对捕获的通讯数据进行解密

http://events.ccc.de/congress/2009/Fahrplan/events/3654.en.html
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远程射频的密码安全问题

用于远程射频控制，如汽车钥匙等

，大量采用Keeloq 算法加密。该

算法原为保密算法，2006年被泄露

Keeloq 算法攻击，Indesteege等，

Eurocrypt 08

Keeloq 算法的侧信道攻击，并成

功获取密钥， Crypto 08， Paar等



USB 安全令牌、智能卡的密码安全问题

Prosecco 团队在 2012 年，通过对 RSA PKCS#1v1.5 

消息填充的攻击，判定密文是否对应于某一个正确填
充的明文，可以在短时间内恢复出明文

该攻击在一些基于 RSA PKCS#1v1.5 的密码设备得到
了实际应用，比如 USB 安全令牌、智能卡等

利用这个攻击，在大约13分钟内恢复出 RSA 公司的
SecurID 800 令牌的密钥

34



Chabaud/Joux, 1998

Wang/Yu‚ 1997

SHA-2 (NIST, 2002)

SHA-0
(NIST, ’93)

MD4 

RIPEMD MD5
(Rivest ‚‘92)

RIPEMD-160
(Dobbertin et al.1996)

SHA-1
(NIST, ’95)

HAVAL

Wang/Yu, 2004
Wang/Yu‚ 2005

Wang‚ 1998

Preneel , 2003

Wang‚ 1998

Wang‚ 1998
Dobbertin ‚ 1996                                          

国际通用Hash函数的碰撞攻击

35

SHA-3 (NIST, 2012)



2005年RSA大会宣布SHA1碰撞攻击视频

宣布SHA1攻击结果（7分钟视频）的五位密码学家：

Adi Shamir：图灵奖获得者

Ronald Rivest：图灵奖获得者

Whitfield Diffie：2016年图灵奖得主，公钥密码学奠基人之一

Burt Kalaski 和Paul Kocher

36

SHA-1破解新.wmv
SHA-1破解新.wmv
SHA-1破解新.wmv


NIST启动新的杂凑函数标准SHA-3设计
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举办两次国际 Hash函数研讨会



为了应对王教授对SHA-1的攻击，NIST官方网站出
台系列政策性文件

In recent years,……and serious attacks 

have been published against SHA-1. In 

response, ……NIST has decided to 

develop one or more additional hash 

functions through a public competition, 

similar to the development process of the 

Advanced Encryption Standard (AES). 

NIST accepts that Prof. Wang

has indeed found a practical

collision attack on SHA-1.

Federal agencies should stop using

SHA1 for digital signatures, digital

time stamping and other applications

that require collision resistance as soon

as practical, and must use the SHA-2

family of hash functions for these

applications after 2010.

联邦机构应当停止SHA-1在电子签

名、数字时间戳等密码体制的应用，
并在2010年之后必须使用SHA-2

38

NIST承认王教授的确找到了一个
SHA-1的实际碰撞

为了应对SHA-1的攻击，NIST

决定通过公开竞赛设计一个或
多个新的哈希函数



Google应对策略

39

Chrome浏览器将在2014年9月

26日后停止对SHA-1证书的支持

使用SHA-1证书的网站



Notice of AMS(美国数学学会)的评论

40

在2004年美密会上，王小

云等由于对MD5的碰撞攻

击得到了长久的欢呼……

她们的攻击是对MD5的最

后一击，意味着MD5出局

At a cryptography meeting in Santa Barbara, 

California, Xiaoyun Wang, Denggou Feng, 

Xuejia Lai, and Hongbo Yu received a 

standing ovation for work showing 

collision attacks on MD5……. There had 

already been a move away from MD5, but 

this was the final blow. 

In 2005 the situation got worse. Wang, in 

collaboration with Yiqun Lisa Yin and Hongbo Yu, 

showed a collision attack on SHA-1 that took 269 

steps (instead of the expected 280) [14]; then Wang, 

in collaboration with Andrew Yao and Frances Yao, 

demonstrated a collision attack on SHA-1 that 

required only 263 steps [15]. 

2005年情况更糟，王小云，

尹依群，于红波等对SHA-1进

行碰撞攻击，复杂度为269，

随后，王，姚等又对结果进

行了改进，复杂度为263。



AMS数学每月专栏 Mathematics and Internet Security

L. Alberti A. Turing          M.Rejewski T. Elgamal

W. Diffie M.Hellman R. Merkle

A. Shamir, R. Rivest L. Adleman

E. Friedman W. Friedman

最近，作为安全
Hash函数的支撑算
法SHA-1被证明是

易受攻击的，这个
工作是由中国数学
家王小云和她的团
队完成的。……但
是王小云和她的团
队的进展表明了有
些基于她开创的思
想的巧妙变形能够
威胁到现实中的系
统。

介绍王小云的SHA-1攻击

三位图灵奖得主

2016年图灵奖得者

P. Shor X. Wang

量子算法提出者
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基于MD5随机碰撞的证书伪造

X.509数字证书是国际电信联盟(ITU-T)制定的PKI(

公钥密码基础设施)标准

X.509定义了(但不仅限于)公钥证书、证书吊销清单
、属性证书和证书路径验证算法等证书标准

42

采用MD5和RSA

算法对证书签名

X.509数字证书结构



基于MD5随机碰撞的证书伪造

2005年Lenstra, Wang等给出同一个用户拥有不同公
钥证书的伪造

2008年Sotirov, Stevens等在CCC大会上演示了通过
MD5碰撞伪造的证书可以被浏览器当作是有效的、可
信的证书
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2009年十大黑客
技术排名第一



Arjen Lenstra等[IJACT, 2012]MD5数字证书
伪造论文基于王的工作建议

44

Although Wang’s random looking collision 

blocks by themselves do not pose any danger, it 

was shown in [14] and [21] how those original 

collisions can be used to mislead integrity 

checking software.

国际著名数学家、顶级密码学家，数域筛法和格基
约化算法LLL的第一作者，768比特大整数分解和
RSA-768挑战数的破解者之一。

虽然王找到的看起来随机的碰
撞块不造成威胁，但完全可以
使检测数据完整性的软件失效

First, for any meaningful common prefix P, 

collision blocks (M; M’) may be 

constructed using Wang's approach such 

that P||M and P||M’ collide under MD5.

可以利用王的方法构造基于任
何有意义的前缀的MD5碰撞块Given this message pair, we modify a 

suggestion by Xiaoyun Wang (private 

communication) by finding a pair of k-bit 

values that, when appended to the last 

incomplete message blocks, results in a 

specific form of difference vector between 

the IHVs …….

根据王小云的改进建议，我们
找到一对k-比特值，追加到最
后一个不完全的消息分组，经
过MD5计算，产生特定的IV差
分。

This was suggested by Xiaoyun Wang because

with this type of message difference the number 

of bitconditions over the finnal two and a half 

rounds can be kept low, which turns out to be 

helpful while constructing collisions.

王小云建议利用这种类型的明
文差分，最后两轮半的比特条
件较少。事实证明这种类型的
明文差分有利于构造碰撞。

In [14] and [21] it was shown how any existing 

MD5 collision, such as the ones originally 

presented by Xiaoyun Wang at the Crypto 

2004 rump session, can be abused to mislead 

integrity checking software that uses MD5.

基于已有的MD5碰撞（例如王
小云在Crypto 2004 的上提出的

原始碰撞）可以用于攻击基于
MD5检查完整性的软件。

This work benefited greatly from 

suggestions by Xiaoyun Wang

王小云对本工作的建议让我们
受益匪浅。



2012年5月，被俄罗斯安全专家发现

攻击范围

搜集数据任务完成，自行毁灭，
不留踪迹

电子认证密码安全问题：数字证书的伪造

45

传送

截获键盘输入
记录音频对话
获取截屏画面
监测网络流量

火焰病毒(Worm.Win32.Flame)



电子认证密码安全问题：数字证书的伪造

46

微软终端服务器
许可服务证书签名的代码 (MD5)

伪造证书
签名的病毒代码 (MD5)

“火焰”采用选择前缀MD5碰撞攻击的新变体伪造证
书，主体路线使用王小云等在Eurocrypt 05给出的路线

Block1 Block2 Block3 Block4

31 15

4 14 112 , 2m m m      消息差分：

火焰病毒中的关键密码技术



美国计算机应急小组应对策略

美国计算机应急小组（US-CERT）：发表了题为
“MD5 vulnerable to collision attacks”
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MD5的碰撞弱点，使攻击者能

够生成密码口令或者其他不合

法的数据都能被认证。

软件开发商，认证中心，网站

和用户应该避免使用 MD5算

法，以前的研究已经证明，从

密码学的角度认为被破解的算

法不再适合将来的应用



报告提纲
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现代密码学的发展

网络空间安全的范畴

网络通信中密码安全事件

大数据与云计算安全

密码技术产业



大数据

49

海量数据存储、传输、处理与利用（挖掘、开发等）

通常需要大型计算能力

教育信息系统 医疗卫生

卫星导航

气候、天气

银行、证券监控系统 社交网络



云计算

基于互联网的超级计算方式

共享软硬件资源和信息：存储资源、计算能力等

为用户提供所需的计算机服务：存储、计算等

云计算为大数据收集、存储、处理和利用提供基础设施和
技术支持

硬件资源：存储设施、计算能力

软件资源：分布式数据库、分布式数据挖掘
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云计算应用—Bitcoin挖掘

Bitcoin——基于计算资源货币

利用密码困难问题——SHA-2原像求解生成和交易

Cloud Mining、CPU、GPU、FPGA、 ASIC等方式计算

值得思考的问题：世界计算能力的分布？
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比特币去中心化的电子认证技术近期受到国内外
高度关注，拟被用于各种网络应用设计中



大数据的密码保障技术

52

物理硬件

可信启动

虚拟机安全平台

登录认证 加密存储

密钥管理系统

数据存储

加解密芯片

密文检索

密钥管理系统

密文词条存储

检索程序

加解密芯片

密钥管理系统

校验基准存储

认证密码芯片

安

全

传

输



用户数据透明加解密

虚拟化平台下磁盘加密方案
使用XTS模式，加解密算法能够并行处理

加密模式与磁盘格式相结合，将磁盘地址作为唯一加密参数

磁盘加解密对用户透明
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磁盘数据密文检索

54

建立基于关键词的索引数据库，并对索引词条加密

用户名ID1

WordKey

密钥生成参数
（salt）

密文词条 逻辑地址密文 …… 逻辑地址密文 哈希值

密文词条 逻辑地址密文 …… 逻辑地址密文 哈希值

…… …… …… …… 哈希值

密文词条 逻辑地址密文 …… 逻辑地址密文 哈希值

用户名ID2
WordKey

密钥生成参数
（salt）

密文词条 逻辑地址密文 …… 逻辑地址密文 哈希值

密文词条 逻辑地址密文 …… 逻辑地址密文 哈希值

…… …… …… …… 哈希值

密文词条 逻辑地址密文 …… 逻辑地址密文 哈希值



磁盘数据密文检索

密文检索流程
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随机数
生成芯片

检索密钥  SWK

索引数据库

HMAC

算法

分组
密码
算法

索引词库服
务器

salt

口令密文

Dom0接口

程序
HASH

算法

通信函数库

链接生成接口程序

关键词

解密出的
逻辑地址

区域1

区域1

区域1

数据库

检索

反馈

WordKey

口令明文

2SK

密文检索程序

提供关键词 获取文档磁盘地址 返回文件地址

密码算法保护



同态加密

同态加密的思想最早由Rivest等在设计RSA算法
的过程中提出

基础的RSA算法是满足乘法同态的加密算法：

给出RSA的公钥： ，密文：

在不解密的情况下可以对密文进行乘法操作，所得
结果与用同一方法处理明文一致：

( , )pk N e e{ mod }i i N 

( ) mode

i ii i
N  
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同态加密

Rivest等进一步提出问题：是否存在一种具有全同态性质
的加密方法，对任意操作（主要为加法和乘法操作）均满
足以上性质，即对任意的

满足加法同态，即

满足乘法同态，即

几类可行的全同态加密方法被提出：

基于理想格

基于整数问题

Encrypt( )i i

i i

c pk, m 

Encrypt( )i ic pk,m

Encrypt( )i i

i i

c pk, m 
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基于理想格的全同态加密

由Gentry于2009年在STOC发表的文章中提出

其主要思想是：

密文 ，其中 是理想格， 是由明文 加密的偏
移向量

根据理想格的性质，可将密文 视为多项式环 中元
素的系数向量，因此满足加法和乘法同态

其安全性基于固定环上理想格的CVP问题

  v x v x 

 [ ] / )x f(x
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基于整数问题的全同态加密

由Dijk等于2010年在EUROCRYPT发表的文章中提出

其主要思想是：

对一个明文比特 ，选择一个奇整数 为
私钥，选择一组整数 作为公钥，其中

密文 由 与 中数个元素求和计算

解密过程为

由于整数模运算的性质，方法满足加法及乘法同态

其安全性基于大整数的因数分解问题

{0,1}m 1[2 ,2 )p  

2i i ix q p r 
1, [2 ,2 )i iq r  

c m ix

( mod )modm c p 2

59



大数据引发的安全问题

存储、处理、开发等过程中面临诸多安全风险

个人隐私问题

浏览记录、购物记录、朋友关系、刷卡习惯等

企业信息安全面临多重挑战

电子邮件营销公司艾司隆(Epsilon)发生黑客入侵事件

受害企业包括摩根大通、第一资本集团、万豪饭店、

美国银行、花旗银行及电视购物网络等

国家安全受到信息战和网络恐怖主义威胁

“棱镜门”事件
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报告提纲

61

现代密码学的发展

网络空间安全的范畴

网络通信中密码安全事件

大数据与云计算安全

密码技术产业



国际密码算法标准：AES、RSA等

我国商用密码算法标准

SM4：分组加密算法，用于无线局域网产品

SM3：Hash函数算法 （王小云主持设计）

SM2：ECC公钥加密算法与签名算法
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密码算法标准



SM3的产业化应用

63

SM3



SM3的产业化应用

SM3被纳入我国22个重要行业规范中，涵盖计算机通信

系统、数字证书、金融系统、国家电网、医疗保健、教

育和交通系统等

含SM3具金融功能的社会保障卡与智能电表卡全国已普及推广

经国家密码管理局审批的含SM3的密码产品640余款，其中224款销售

3.4亿台（数据来源于国家密码管理局的统计数据）

仅U盾超过5亿

SM3纳入操作系统中支持的Z32H320TC 系列芯片
支持TPM2.0的中国第一款芯片

该芯片支持Windows 8/8.1, Redhat, Vmware等. 

该芯片集成于面向中国的Microsoft Surface Pro 3 pad
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SM3申请ISO标准，与SHA-3等一起进入CD阶段



计算机网络安全通信

《IPSec VPN技术规范》等众多密码行业标准
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VPN网关支持
SM2、SM3、
SM4算法

移动用户USBKey

内置SM2、SM3、
SM4算法



电子认证

以数字证书(CA)为核心技术的加密技术，对传输的信
息进行加密、解密、数字签名和数字验证

电子政务和电子商务中的核心环节

遍布24个省的38家单位获电子认证服务使用密码许可

数字证书服务机构

电子签章
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安全支付

电子认证、网上银行、金融IC卡及移动支付

中国人民银行发布了《中国金融集成电路（IC）卡规
范（V3.0）》

支持我国商密算法SM2、SM3等
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智能电网系统安全

68

智能电网连接着多种系统，智能仪表以及通信网络，
将各种操作系统融合在一起，提供可视的，可监控的
电网系统

对智能仪表、仪表数据管理平台，电网中的终端设备
提供安全防护

采用我国商用密码算法SM2、SM3等

电网和核电网络是美国网
络部队重点保护网络



教育系统安全

69

教育信息采集安全

高校、高中、初中、小学

互联互通

教育办公网络安全

学籍管理、学校管理

教育资源保护

远程教育

在线课堂



卫星安全通信
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卫星通信终端

……

接收机

主站

导航卫星

通讯卫星通讯卫星

气象卫星

遥感卫星

星间链路

通信链路

导航链路

遥测遥控中心

遥控链路 遥测链路

地面站

主站密码机

加解密模块

密钥管理模块

随机数发生器

小站密码机

加解密模块

随机数发生器
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谢 谢！
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